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4U Italia Srl, nella persona del suo rappresentante legale, tel. 0917931910 e-mail: info@4uitalia.it PEC:
4uitalia@legalmail.it, in qualita di Titolare del trattamento e di Soggetto erogatore della soluzione FEA,
desidera informarlLa che il Reg. Europeo 2016/679 “Regolamento generale sulla protezione dei dati” — GDPR
€ un insieme di disposizioni che armonizzano la protezione dei dati personali, in tutti gli Stati memobri
dell’UE.

Conformemente a quanto disposto dall’art. 13 del Reg. UE 2016/679, dal “Codice Privacy” D.Lgs. 196/03
ss.mm.ii. dal Regolamento UE elDAS (910 del 2014), dal CAD e dal DPCM del 22 febbraio 2013 Le
forniamo, pertanto, le presenti informazioni che Le permetteranno di conoscere tutte le nostre politiche sul
trattamento dei Suoi dati personali nell’ambito dell’attivazione della firma elettronica avanzata in modalita
OTP sms/e-mail.

La sottoscrizione di documenti mediante “FEA OTP sms/e-mail” non comporta alcun trattamento di dati
biometrici.

Il sistema di Firma & basato su HSM CoSign, un Sistema di Firma ad alta sicurezza certificato FIPS 140-2 level 3.
La sicurezza del sistema di autenticazione per la FEA online da remoto € basata su:

- una Password per accedere al portale https://docsweb.think4u.cloud/

un personal Identification Number (PIN)

- una One Time Password (OTP) a 6 cifre generata con il protocollo standard OATH HOTP (RFC 4226)
ricevibile tramite SMS ed e-mail, rispettivamente su utenza telefonica mobile intestata all’interessato oppure
su device aziendale in uso al lavoratore e su un account e-mail a suo accesso esclusivo.

Tali dati sono entrambi comunque indicati dal firmatario nel modulo di adesione.

La base giuridica del trattamento per la modalita OTP sms/e-mail & rappresentata dall'esecuzione di un
contratto di cui l'interessato & parte.
Al fine di consentirle di accettare le condizioni generali di servizio e del modulo di adesione all’utilizzo della
firma elettronica avanzata in maniera consapevole, informata e finalizzata alla sottoscrizione dei documenti
correlati all’espletamento della prestazione lavorativa La informiamo che:
a) I'utilizzo della “Firma Elettronica Avanzata OTP sms/e-mail” & assolutamente facoltativo
pertanto, se non intende aderire, gli operatori le forniranno i documenti cartacei necessari per la

sottoscrizione;

b) in qualsiasi momento lei potra revocare il suo consenso e tornare a sottoscrivere documenti cartacei,
con modalita autografa, presentandosi presso I'amministrazione ed esprimendo in forma orale la sua
intenzione di revocare I'adesione al servizio. La decorrenza della revoca avra effetto dal momento della
sottoscrizione della revoca da parte dell’'operatore incaricato dal Titolare del trattamento.

| Suoi dati personali richiesti per |'attivazione della Firma Elettronica Avanzata in modalita OTP sms/e-
mail, la cui base giuridica del trattamento & rappresentata da un obbligo di legge a cui & soggetto il
Titolare, sono dati identificativi e di contatto comprensivi del documento di riconoscimento e saranno
comunicati nell'ambito di quanto sopra specificato e per esclusive ragioni funzionali:

a) a soggetti autorizzati all'assolvimento di tali compiti, che, se esterni a 4U ltalia Srl, saranno designati
quali responsabili dei trattamenti che operano nei settori contabile, amministrativo, legale, assicurativo, IT;

b) a soggetti autorizzati nell’espletamento di verifiche di legge;
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c) dietro specifica richiesta all’autorita giudiziaria o ad altri enti destinatari per legge o regolamenti.

Le caratteristiche tecniche della soluzione garantiscono lintegrita del documento in termini di
immodificabilita ed inalterabilita del suo contenuto in conformita all’art. 56 del DPCM 22.02.13.

I documenti informatici sottoscritti con FEA OTP sms/e-mail sono conservati conformemente alla specifica
normativa vigente, con modalita idonee ad evitare la perdita, la distruzione anche accidentale dei dati in essi
contenuti ovvero gli accessi non autorizzati.

Tutta la documentazione che illustra modalita di adesione, caratteristiche del sistema, tecnologie utilizzate,
misure di sicurezza adottate, sono reperibili sul sito web: https://www.4uitalia.it/. In qualsiasi momento lei
potra liberamente e gratuitamente richiedere copia del modulo di adesione, di tutta la

documentazione firmata con il Servizio di “FEA OTP sms/e-mail”, con le modalita riportate sul sito web:
https://www.4uitalia.it/.

| dati personali sono conservati secondo i termini previsti dalla normativa vigente ed esclusivamente per il
perseguimento delle suddette finalita e comunque per un periodo non superiore ai 20 anni decorrenti dalla
sottoscrizione attraverso servizio di FEA OTP sms/e-mail. || documento di riconoscimento e la dichiarazione
di adesione saranno conservati per 20 anni.

In ogni momento potra esercitare i diritti nei confronti del Titolare del trattamento, scrivendo a e-mail:
privacy@4uitalia.it PEC: 4uitalia@legalmail.it.
Potra esercitare il diritto di chiedere al titolare del trattamento: I'accesso ai dati personali, la rettifica o
la cancellazione degli stessi o la limitazione del trattamento che lo riguardano o di opporsi al loro
trattamento, diritto alla portabilita dei dati, specificamente previsti dal Capo Ill del Regolamento Europeo
2016/679.
Linteressato ha, inoltre, diritto di proporre reclamo all’Autorita di controllo, seguendo le procedure e le
indicazioni pubblicate sul sito web ufficiale dell’Autorita su www.garanteprivacy.it.
Lesercizio dei diritti non & soggetto ad alcun vincolo di forma ed & gratuito. Potra in qualsiasi momento
esercitare i Suoi diritti inviando:

a) una mail al seguente indirizzo di posta elettronica privacy@4uitalia.it;

b) una comunicazione a mezzo posta elettronica certificata all’indirizzo 4uitalia@legalmail.it. Qualora
voglia contattare il ns Responsabile della protezione dei dati - DPO, potra farlo in modo

semplice scrivendo una email a dpo@4uitalia.it

Di seguito é riportato:
a) copia del documento d’identita valido del Firmatario.

Palermo, 17/12/2020
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